HOOC Access



L’ere du numérique est synonyme de changement et de chance. En matiere
d’acces a distance, investir dans le bon produit signifie donc ...

.. INVESTIR DANS VOTRE SECURITE.

C’est pourquoi HOOC Access vous garantit non seulement une connexion
VPN rapide, mais aussi une qui est extrémement sécurisée.

C’est avec fierté que nous pouvons confirmer
que notre solution répond aux normes de sécu-
rité suisses les plus élevées. Elle est basée sur un
service cloud unique, spécialement développé
par nos ingénieurs et fonctionne, contrairement
a beaucoup d’autres produits, sans redirections
de port. Ceci dit, toutes nos solutions ont été tes-
tées et certifiées par des experts indépendants en
cybersécurité.

De plus, HOOC Access peut faire bien davantage
que l'acces a distance.

LE SAVIEZ-VOUS ?

... que HOOC Access comprend également
un accés web intégré (Secure Proxy) ?

.. que HOOC Access vous offre une
gestion intelligente des utilisateurs
afin que vous puissiez limiter, bloquer,
vérifier et suivre toutes les connexions
a vos systémes et réseaux ?

@ VOS AVANTAGES

un acces pour i0S, Android, Windows

et Mac a toute votre infrastructure
informatique

une connexion sécurisée, méme pour les
réseaux les plus éloignés

une installation plug&play et un service
prét a ’emploi

une gestion pratique via notre ClientApp
(ou le HOOC ManagementPortal)

un nombre illimité d’utilisateurs et d’acces
la possibilité d’intégrer la connexion VPN
directement dans l'application de votre
entreprise

PLUS JAMAIS ...

des acces a distance non protégés ou non
documentés

des redirections de ports

des partages peu sécurisés des mots de
passe par des utilisateurs accédant au
méme réseau

des anciens acces qui n’ont pas été
désactivés (par ex. lors du départ d’un
employé)

des colts inutiles en raison de
’ladministration chronophage des mots de
passe

C’EST UN INCONTOURNABLE POUR

des fabricants industriels

des gestionnaires immobiliers

des intégrateurs de systemes

des propriétaires de maisons intelligentes



Pour ce qui est ...

COTE TECHNIQUE

INTERFACES

Connexion Internet via LTE/mobile
WLAN/WAN/LAN

Modbus TCP/IP, KNX IP et RS485 pour
Modbus/RTU

Interfaces pour les capteurs HOOC LoRa
REST-APl et MQTT

Intégration possible dans des réseaux existants

VPN (VIAHOOC CLIENTAPP)

qui permet enregistrement des connexions
grace a un journal d’acces

qui offre un serveur DHCP virtuel dans le
HOOC Cloud

qui permet le démarrage automatique de
diverses applications

qui supporte les plateformes suivantes :
Windows, macQS, iOS et Android

SECURITE DES DONNEES

Cryptage de pointe
Authentification a deux facteurs
Service cloud hautement sécurisé
Filtre réseau

SECURE PROXY (SEPROX)

qui sert comme acces crypté aux systemes,
dispositifs et sites web

qui fournit des permaliens grace auxquels la
saisie supplémentaire de mot de passe devient
obsoléte

qui prend en charge les protocoles suivants :
http, https, SSH, VNC (via un navigateur web)
et TCP

SMART USER MANAGEMENT

qui permet des autorisations d’acces
personnalisées

qui comprend un acces simultané
supplémentaire par gateway virtuel

qui offre des fonctions de sécurité
supplémentaires

qui permet de gérer différents utilisateurs et
types d’utilisateurs

qui offre la possibilité d’attribuer des acces
limités dans le temps

qui permet d’attribuer des acces en fonction
du role et de la fonction des collaborateurs ou
services externes

qui inclut l'option de bloquer et libérer les acces
des niveaux hiérarchiques supérieurs

COMPATIBILITE AVEC D’AUTRES SOLUTIONS

HOOC Alert pour la messagerie d’alarme en cas
de défaillance du systeme

HOOC Collab pour la messagerie et le transfert
de documents

HOOC Control pour le contrdle a distance des
installations

HOOC CrossLink pour la mise en réseau des
installations et sites

HOOC DataCollect pour le monitoring et le
reporting



COMMENT CELA FONCTIONNE 7

Acceés a distance (de gauche a droite) : Lutilisateur (responsable technique, opérateur, etc.) se sert de sa HOOC
ClientApp pour se connecter au systeme. Via le HOOC Cloud et le HOOC gateway, il recoit ainsi acces a ses différents
réseaux informatiques, systemes CVC ou solutions domotiques. Ce tunnel VPN hautement sécurisé constitue la base
de toutes les autres solutions HOOC dans les domaines de la connectivité, du contrdle et de la collaboration.
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CONTACT

HOOC AG

Torweg 8 | 3930 Viege
+41 275270550

info@hooc.ch

www.hooc.ch

SOCIAL MEDIA

Vous trouverez nos derniers développements
de produits, des infos et vidéos sur
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